10-14 YAS

GUVENLI VE BILINCLI TEKNOLOJiI KULLANIMI
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NELER OGRENECEGIz?

> Internet Nedir?
» Kisisel Veriler ve Glivenlik
> Gulvenli internet Kullanimi

> Siber Zorbalik ve Alinmasi Gereken Onlemler
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INTERNET NEDIR?

internet her tiirli bilgiye ulasmamizi saglayan ve bircok

alanda hayati kolaylastiran dnemli bir iletisim aracidir.
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Internet deyince akliniza neler geliyor?

Bilgi
Oyun
lletisim
Eglence

Alisveris
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Paylasim
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KISISEL VERI NEDIR?

Kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan tum bilgiler kisisel veri olarak

kabul ediimektedir.
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v’ telefon numarasi v’ fotograf

v’ arac plakasi v’ ses kayitlari
v' Ozgecmis v’ parmak izleri
v’ aile bilgileri v’ e-posta adresi
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TANIMADIGINIZ BiR KiSi SiZINLE TANISMAK iSTEDIGINI S('?YI..ES:E
KABUL EDER MISINIZ ¢

> internet ortaminda tanimadiginiz kisilerden gelen arkadashk tekliflerini kabul

etmeyin.

> internet ortaminda gérintiili konusma teklifi, adres, yas, telefon numarasi gibi

kisisel bilgiler talep eden kisilere karsi tedbirli olun ve bu durumu mutlaka

ailenize bildirin.
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8i DAHA CHAT'TEN TANISTIGIM
BIRIYLE HAYATTA BULUSMIYCAM...




GUVENLI INTERNET KULLANIMI

> internet kullanici adinizi ve parolalarinizi ailenizin disinda kimseyle paylasmayin.

» Ziyaret ettiginiz sitenin "glvenlikle ilgili sorularini" dikkatlice okuyun. Sitenin

sizden istenilen bilgileri hangi amacla istedigini sorgulayin.

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI O

-||||u:



> internet ortaminda sizi rahatsiz eden goriintii, ses
veya vyazih paylasimlara maruz kalirsaniz hemen

bulundugunuz internet platformundan cikis yapin ve

durumu ailenize anlatin.
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> Internet ortaminda tanistiginiz kisiler kimlikleri
ve vyaslaniyla ilgili  sizi  yaniltabilirler.
Tanimadiginiz  kisilerden gelen mesajlara

sipheyle yaklasin, cevap vermeyin.
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» Cihazlariniza vyikleyeceginiz uygulamalar ve icerikler
hakkinda ailenize danisin ve onlarin izni olmadan bu

uygulamalari indirmeyin, kullanmayin.

Resmi indirme magazalari (App Store, Google Store vb.) disinda apk

vb. uygulama yazilimlari indirmeyin.
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» Teknolojiyi evinizden veya okulunuzdan baska bir yerde
kullantyorsaniz, bu yerin neresi oldugu hakkinda

yakinlarinizi bilgilendiriniz. Yakinlarinizin izni_olmadan

oyun salonlari, internet kafe gibi yerlere gitmeyiniz.
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SOSYAL MEDYA
KULLANIMI
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GUVENLI SOSYAL MEDYA KULLANIMI
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GUVENLI SOSYAL MEDYA KULLANIMI
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Paylasilan
her turlia bilgi
silinmeden
kalabilir.

Paylasilan
fotograf, yorum ve
bilgiler kolayhikla

gonderilebilir
ancak geri
alinamaz.

Paylasimlar
masum
gorunse de
sonradan hayat
karartabilir.
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SOSYAL MEDYA KULLANIRKEN; | Unutmayin! !

> Kot niyetli kisilerin kisisel bilgileriniz ile neler yapabilecegdini bilemezsiniz.

> Kimlik bilgileriniz, fotograflariniz, evinize ait goruntuler, tatil tarihleri gibi gonderiler masum goérunse de,

sonradan hayatinizi etkileyebilir.

> Paylasmak ne kadar guzel olsa da, her bilgi herkesle paylasiimamalidir.
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Web kameranizi
s tanimadiginiz
kisilere acmayin.

. Gizlilik
ayarlarinizi
yapin.
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Kablosuz
4 modeminizi
- gifresiz
kullanmayin.

Tanimadiginiz

¢ kisilerden gelen
mailleri
acmayin.

Bilgisayariniz
__igin yayinlanan
« givenlik

glincellemelerini
mutlaka yikleyin.
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Guncel bir viris tarama
programi bulundurun ve
belli araliklarla
bilgisayarinizda virus

-~ taramalari gerceklestirin.
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SIBER ZORBALIK

Siber Zorbalik bir kisiyi taciz ya da tehdit etmek,
utandirmak veya hedef almak icin teknolojik
platformlarin kullanimidir.
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Siber Zorbalik Ornekleri;

Sosyal medyada bir baskasinin rahatsizlik verici gortntulerini
yayinlamak.

Bir baskasi hakkinda yalan ya da uydurma haberler yaratmak ve
bunlari yaymak.

Tehdit mesajlari yollamak, hakarete varan ifadeler kullanmak.

Bir kimseyi i1srarla takip etmek.

Bir kimsenin paylasimlarina kasitli olarak surekli olumsuz yorumlar
yapmak.
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Siber Zorbalik ile Karsilasilmasi Durumunda

Neler Yapiimal ¢

» Durumu ailenizle paylasmaktan ¢cekinmeyin.

» Rahatsizlik veren kullaniciyi engelleyin ve platforma sikayet edin.

» Kanitlari silmeyin.

» Misilleme yapmayin. =» Suca ortak olmayin.

» GOz yummayin. = Siz ya da arkadasiniz suca ya da zorbaliga maruz kaliyorsa sessiz kalmayin.

» Yanit vermeyin. = Zorbalik yapan cevap verdikce kendini gliclii hisseder.
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Magduriyet yasadiginiz konuya iliskin delilleri saklayin,

» 18 vyasindan buyutkseniz SAHSEN; Cumhuriyet savciligina, Polise ve Jandarmaya basvurabilir.

» 18 vyasindan kicukseniz ANNE VEYA BABANIZLA birlikte; Cumhuriyet savciligina, Polise ve
Jandarmaya basvurabilir.
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ARAYABILECEGINIZ ACIL TELEFON HATLARI

Acil bir konu / durum olmasi halinde 112 ihbar hattini aramalisiniz.

CEVRIM iCi IHBAR ADRESI

Cevrim ici olarak asagida belirtilen internet adresinden ihbarda bulunabilirsiniz.

https://onlineislemler.egm.gov.tr P e

7/24) - EMNIYET GENEL MUDURLUGU |
S ONLINE IHBAR UYGULAMASI
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https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx

DINLEDIGINIZ iCIN TESEKKUR EDERIZ.

) www.siberay.com || siber@egm.gov.tr
n ISiberayEgm 15) ISiberayEgm
") ISiberayEgm ) /SiberayEgm
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