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GÜVENLİ VE BİLİNÇLİ TEKNOLOJİ KULLANIMI

10-14 YAŞ



NELER ÖĞRENECEĞİZ?

 İnternet Nedir?

 Kişisel Veriler ve Güvenlik

 Güvenli İnternet Kullanımı

 Siber Zorbalık ve Alınması Gereken Önlemler 
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İnternet her türlü bilgiye ulaşmamızı sağlayan ve birçok

alanda hayatı kolaylaştıran önemli bir iletişim aracıdır.
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İNTERNET NEDİR?



 Bilgi

 Oyun

 İletişim

 Eğlence

 Alışveriş

 Paylaşım

İnternet deyince aklınıza neler geliyor?
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KİŞİSEL VERİ NEDİR?

Kişiyi doğrudan ya da dolaylı olarak belirlenebilir kılan tüm bilgiler kişisel veri olarak

kabul edilmektedir.
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 telefon numarası

 araç plakası

 Özgeçmiş

 aile bilgileri

 fotoğraf

 ses kayıtları

 parmak izleri

 e-posta adresi
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TANIMADIĞINIZ BİR KİŞİ SİZİNLE TANIŞMAK İSTEDİĞİNİ SÖYLESE

 İnternet ortamında tanımadığınız kişilerden gelen arkadaşlık tekliflerini kabul

etmeyin.

 İnternet ortamında görüntülü konuşma teklifi, adres, yaş, telefon numarası gibi

kişisel bilgiler talep eden kişilere karşı tedbirli olun ve bu durumu mutlaka

ailenize bildirin.
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KABUL EDER MİSİNİZ
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 İnternet kullanıcı adınızı ve parolalarınızı ailenizin dışında kimseyle paylaşmayın.

9

 Ziyaret ettiğiniz sitenin "güvenlikle ilgili sorularını" dikkatlice okuyun. Sitenin

sizden istenilen bilgileri hangi amaçla istediğini sorgulayın.

GÜVENLİ İNTERNET KULLANIMI



 İnternet ortamında sizi rahatsız eden görüntü, ses

veya yazılı paylaşımlara maruz kalırsanız hemen

bulunduğunuz internet platformundan çıkış yapın ve

durumu ailenize anlatın.
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 İnternet ortamında tanıştığınız kişiler kimlikleri

ve yaşlarıyla ilgili sizi yanıltabilirler.

Tanımadığınız kişilerden gelen mesajlara

şüpheyle yaklaşın, cevap vermeyin.
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 Cihazlarınıza yükleyeceğiniz uygulamalar ve içerikler

hakkında ailenize danışın ve onların izni olmadan bu

uygulamaları indirmeyin, kullanmayın.

Resmî indirme mağazaları (App Store, Google Store vb.) dışında apk

vb. uygulama yazılımları indirmeyin.
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 Teknolojiyi evinizden veya okulunuzdan başka bir yerde

kullanıyorsanız, bu yerin neresi olduğu hakkında

yakınlarınızı bilgilendiriniz. Yakınlarınızın izni olmadan

oyun salonları, internet kafe gibi yerlere gitmeyiniz.
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SOSYAL MEDYA
KULLANIMI



Parolalarınızı kişisel bilgilerinizi 
kullanarak oluşturmayın. 

Farklı hesaplarınızda aynı 
parolayı kullanmayın.

Parolalarınızı aileniz dışında 
kimseyle paylaşmayın. 

GÜVENLİ SOSYAL MEDYA KULLANIMI
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Güçlü parolalar oluşturun ve 
herhangi bir yere kaydetmeyin.

Adınızı ve doğum tarihinizi 
parola olarak kullanmayın.

Parolalarınızın aleyhinize 
kullanılabileceğini unutmayın.
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GÜVENLİ SOSYAL MEDYA KULLANIMI
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SOSYAL MEDYA KULLANIRKEN; 
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Unutmayın!

 Kötü niyetli kişilerin kişisel bilgileriniz ile neler yapabileceğini bilemezsiniz.

 Kimlik bilgileriniz, fotoğraflarınız, evinize ait görüntüler, tatil tarihleri gibi gönderiler masum görünse de,

sonradan hayatınızı etkileyebilir.

 Paylaşmak ne kadar güzel olsa da, her bilgi herkesle paylaşılmamalıdır.



Gizlilik 
ayarlarınızı

yapın.

Web kameranızı 
tanımadığınız 

kişilere açmayın.
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Bilgisayarınız 
için yayınlanan 

güvenlik 
güncellemelerini 
mutlaka yükleyin.

Kablosuz 
modeminizi 

şifresiz 
kullanmayın.

Tanımadığınız 
kişilerden gelen 

mailleri 
açmayın.

22



Güvenli internet 
protokolüne sahip internet 

sitelerini tercih edin.

Kaynağı belli olmayan 
uygulama ve yazılımları 

indirmeyin.

Güncel bir virüs tarama 

programı bulundurun ve 

belli aralıklarla 

bilgisayarınızda virüs 

taramaları gerçekleştirin.

23



SİBER ZORBALIK
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Siber Zorbalık bir kişiyi taciz ya da tehdit etmek,
utandırmak veya hedef almak için teknolojik
platformların kullanımıdır.
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Siber Zorbalık Örnekleri;

• Sosyal medyada bir başkasının rahatsızlık verici görüntülerini 
yayınlamak.

• Bir başkası hakkında yalan ya da uydurma haberler yaratmak ve 
bunları yaymak.

• Tehdit mesajları yollamak, hakarete varan ifadeler kullanmak.

• Bir kimseyi ısrarla takip etmek.

• Bir kimsenin paylaşımlarına kasıtlı olarak sürekli olumsuz yorumlar 
yapmak.



Siber Zorbalık İle Karşılaşılması Durumunda
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Neler Yapılmalı

 Durumu ailenizle paylaşmaktan çekinmeyin.

 Rahatsızlık veren kullanıcıyı engelleyin ve platforma şikayet edin.

 Kanıtları silmeyin.

 Misilleme yapmayın.       Suça ortak olmayın.

 Göz yummayın.       Siz ya da arkadaşınız suça ya da zorbalığa maruz kalıyorsa sessiz kalmayın.

 Yanıt vermeyin.       Zorbalık yapan cevap verdikçe kendini güçlü hisseder.



Mağduriyet yaşadığınız konuya ilişkin delilleri saklayın,

 18 yaşından büyükseniz ŞAHSEN; Cumhuriyet savcılığına, Polise ve Jandarmaya başvurabilir.

 18 yaşından küçükseniz ANNE VEYA BABANIZLA birlikte; Cumhuriyet savcılığına, Polise ve
Jandarmaya başvurabilir.
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ARAYABİLECEĞİNİZ ACİL TELEFON HATLARI

Acil bir konu / durum olması halinde 112 ihbar hattını aramalısınız.

ÇEVRİM İÇİ İHBAR ADRESİ

Çevrim içi olarak aşağıda belirtilen internet adresinden ihbarda bulunabilirsiniz.

https://onlineislemler.egm.gov.tr
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https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx


DİNLEDİĞİNİZ İÇİN TEŞEKKÜR EDERİZ.
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